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基于用户卡的可信执行环境初始化方案
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摘 要：智能终端具备的可信执行环境在加载环节存在加载证书权威性问题。 在分析可信执行环境（TEE）初
始化架构和初始化方案的基础上，利用信任链技术，设计提出了将运营商用户卡作为可信根，进行智能终端可

信执行环境初始化的方案，为电信运营商利用用户卡资源参与可信执行环境的产业链建设提供思路。
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Abstract: Smartphones with a trusted execution environment (TEE) has an authority issue of the certificate with the
loading stage. Based on the analysis of the initialization architecture and initializing scheme of the trusted execution
environment, by using trust chain technology, a scheme was proposed to initialize the trusted terminal of the
operator’s card as the trusted root, and ideas were provided for the telecom operators to use the user card resources
to participate in the construction of the industrial chain of the trusted execution environment.
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1 引言

随着集成电路、移动智能操作系统和移动应用的快速
发展，移动智能终端的计算、存储和通信能力不断提升，但
同时也面临更多的安全威胁和风险。智能终端在安全支付、
企业服务和基于 Web 的服务中扮演着越来越重要的角色，
终端安全正成为保护消费者和企业利益的强制性要求。

移动嵌入式处理器主流供应商 ARM 提出了一套基于
TrustZone 技术的系统级安全解决方案，该技术是在尽量不
影响系统功耗和性能的前提下，通过硬件来实现安全环境

与普通环境的隔离，并通过软件提供基本的安全服务和接
口，构建由软硬件结合的系统级安全。 方案通过将保护措
施集成到 ARM 处理器、总线架构和系统外设 IP 地址等措
施，保证安全内存、加密块、键盘和显示器等外设免遭软件攻
击 ， 并建立一个隔离的可信执行环境 （trusted execution
environment，TEE）为安全敏感应用提供安全服务 [1]。

在基于 TrustZone 架构的 TEE 初始化过程中， 一个可
靠的可信根是整个系统安全的基石，但目前该可信根一般
由片上系统固化的设备密钥来提供，这种方式会存在系统
密钥更新困难、 无法针对每个用户进行个性化的 TEE 初
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图 1 TrustZone 硬件架构

图 2 TrustZone软件架构

始化等问题 [2]。 从而使攻击者有机会采用如离线攻击等方
式干扰终端 TEE 初始化过程， 或通过对可信根进行旁路
攻击，增加系统运行恶意代码的风险。

2 基于 TrustZone 技术的 TEE 架构

2.1 TrustZone 软硬件架构
TrustZone 将单颗 CPU 内核隔离成安全和普通两个逻

辑区域： 安全内核和普通内核，CPU 以时分方式执行普通
和安全内核的代码，该架构通过处理器硬件扩展的方式来
保证安全内存和安全外设可以拒绝非安全事务的访问而
无需使用专用安全处理器，从而达到节省芯片面积和功耗
的目的。 为了隔离所有的 SoC 资源，该架构首先对内存进
行了隔离，CPU 在安全环境 （即 TEE）和普通环境 （即 rich
execution environment，REE） 下的进程有独立的物理地址
空间，TEE 有权访问两个环境的地址空间，但 REE 只能访
问普通环境的地址空间。 TEE 和 REE 通过监控模式在两
个环境间进行通信和切换，REE 可通过安全监控调用指令
（secure monitor call，SMC） 或者硬件中断方式进入监视模
式；TEE 进入监视模式的方式相对灵活， 可通过直接写程
序状态寄存器 （current program status register，CPSR）或硬
件中断进入监视模式。为防止恶意软件采用中断向量方式
对系统造成破坏，架构还对中断向量进行了扩展，在普通
环境和安全环境分别采用 IRQ 和 FIQ 作为中断源 。
TrustZone 的硬件架构如图 1 所示。

在上述硬件架构的基础上，TrustZone 将安全性从普通
操作系统（即 rich OS，ROS）中分离出来，并实现新的安全
操作系统 （即 trust OS，TOS），并具备独立的中断处理 、调
度、进程和内容管理表，TOS 和 ROS 间的交互被限制在消
息传递和共享内存传递数据。TrustZone 定义了一套 API 标
准，其中 REE 下的 API 提供运行于 REE 的可信应用访问

TEE 中的应用及与应用进行数据交换的底层通信接口 ；
TEE 下的 API 向 TEE 中的可信应用提供访问操作系统核
心服务 （如可信存储 ）的接口 [3]。 TrustZone 的软件架构如
图2 所示。

2.2 基于 TrustZone 的 TEE 架构设计
智能卡及终端安全的标准组织 GP（Global Platform）基

于 TrustZone 技术制定了 TEE 标准，TEE 可作为一个独立
的执行环境， 驻留在其所连接的支持 TrustZone 主处理器
上的安全区域，从而确保在 TEE 中实现敏感数据的存储、
处理和保护，其 TEE 系统架构如图 3 所示 [4]。
2.3 常规 TEE 初始化过程

基于 TrustZone 的 TEE 设备在开启时， 其初始化过程
分为两个阶段：通过安全初始化的方式启动 TEE；然后基
于 TEE 的安全服务，通过可信初始化的方式启动 REE，一
级认证一级，一级信任一级 [5]。 初始化过程如图 4 所示。

当移动设备启动时，安全初始化过程首先执行固定区
域 ROM 里的代码，启动 TEE BootLoader，然后加载 TOS 并
开启各种安全服务。 在安全初始化过程中，每个执行的模
块须对下一个模块的代码执行完整性校验，完整性校验依
赖于存储在 SoC 上的代码完整性证书， 如果校验失败，则
引导过程终止。 TEE 启动后会开启可信验证服务，可利用
其提供的可信功能接口进行后续代码的完整性度量， 因此
REE 的初始化引导过程将只进行完整性度量和记录， 不做
校验， 度量结果由可信验证服务提供完整性保护。 由此可
见，安全初始化的信任根为 SoCROM，可信初始化的信任根
为 TEE 及其中的安全服务，从而形成一条完整的信任链。

3 常规初始化方案的不足

一个安全可靠的可信根是整个移动系统安全的基础，
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图 4 常规 TEE 初始化过程

图 3 GP TEE 系统架构

而目前基于 TrustZone 架构的可信根是由 SoC 上固化的设
备密钥充当的， 这种方式会使系统密钥更新存在困难，而
且设备密钥固化存储在设备上，入侵者可能通过旁路或逆
向工程等手段获得密钥， 从而导致整个平台的安全性风
险。 此外，该方式也存在无法针对每个用户进行个性化的
TEE 初始化的问题。 因此，如何在不变更 TrustZone 架构的
前提下，向系统提供一个可灵活更改并防御软件攻击的信
任根，是一个需重点考虑的问题。此外，TEE 虽然向应用程
序提供了一个隔离的执行环境，但却未向用户或远程者证
明这个环境是可信的， 上述不足可以通过基于用户卡的
TEE 初始化方案加以弥补。

4 基于用户卡的 TEE 初始化方案

TEE 初始化是终端准备和设置 TEE 的过程， 是 TEE

启动后到正常使用过程中的关键环节 ， 经过这个环节 ，
TEE 才可以向用户提供服务。 TEE 初始化过程中，需要对
TEE 进行一系列的设置， 并写入一系列的初始化参数，其
中关键操作是写入 TEE 的信任根 （包括各类基础密钥），
只有完成了这个步骤 TEE 才可能成为一个可信实体 ，并
具备向外部提供安全服务的能力。而用户卡存储了移动用
户信息、加密密钥等内容，可以实现身份认证、完整性度量
以及用户数据加密/解密等功能，因其具有运算功能，能够
通过自身安全机制确保自身内部静态数据和智能终端传
输 过 程 中 数 据 的 安 全 。 TEEMP （trusted execution
environment management platform，可信环境管理平台）实现
对终端 TEE 环境中 TA（trusted application，可信应用 ）、SD
（secure domain，安全域）的管理，执行安装、卸载、更新、锁
定和解锁等操作； 并同时对 TEE 进行管理， 执行密钥更
新、锁定、解锁和恢复出厂等操作。

本方案利用用户卡的安全存储能力，并通过智能终端
与 TEEMP 之间的双向安全认证过程，实现 TEEMP 向智能
终端 TEE 中安全地写入 TEE 配置参数， 完成移动智能终
端的 TEE 初始化。 基于用户卡的 TEE 初始化方案架构如
图 5 所示。
4.1 初始化方案框架设计

该方案要求支持 UICC 架构的用户卡已经预置或动态
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图 5 基于用户卡的可信执行环境初始化方案架构

图 6 基于用户卡的 TEE初始化框架

图 7 TEE 初始化的总体业务流程

下载了 TEEMP 的证书，并且智能终端的 TEE 中已预置终
端证书及私钥，支持 OMA 接口，具备访问用户卡的能力。
终端 TEE 能够通过安全通道访问终端 REE， 并能够通过
REE 接口 API 访问用户卡。 TEEMP 已经预置了 REE 中认
证应用 CA 的根证书，用于验证终端证书 ，并已经配置了
终端 TEE 的个人化参数，用于 TEE 初始化。针对智能终端
基于用户卡的 TEE 初始化，涉及如图 6 所示的方案框架。

TEE 会首先获取用户卡中的 TEEMP 证书 ， 并通过
TEE 与 TEEMP 间的安全通道 （HTTPS）与 TEEMP 进行双
向认证，认证通过后，TEEMP 传递初始化数据对 TEE 进行
初始化。
4.2 初始化流程

终端在启动时会自动检测 TEE 的初始化状态， 如发
现 TEE 尚未初始化，则会触发自动初始化过程。 当用户更
换 UIM 卡后， 系统在启动时可检测到 TEE 服务提供方已
更换，用户可以选择重新对 TEE 进行初始化，否则无法继
续使用终端原 TEE 配置。 TEE 初始化的总体业务流程如
图 7 所示。

具体流程如下：终端启动时，会首先检查用户卡状态
并判断 TEE 是否已经完成初始化。 当检测到 TEE 未初始
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图 8 终端 TEE 与 TEEMP 间的基于证书的双向认证流程

化时， 会通过机卡安全通道向用户卡获取 TEEMP 证书 ，
如果用户卡无法给出 TEEMP 证书，则说明该用户卡并非
运营商发行的用于初始化 TEE 的常规用户卡 ，TEE 只需
执行无需用户卡参与的常规初始化过程 ， 建立 TEE，而
无需对运营商的 SD、TA 等 TEE 进行初始化 。 一旦 TEE
从用户卡中获取到 TEEMP 证书后 ， 会通过 ROS 建立与
TEEMP 间的安全通道，将 TEEMP 证书传递给 TEEMP，进
行 卡 有 效 性 校 验 和 TEEMP 的 有 效 性 校 验 。 TEE 与
TEEMP 间的双向校验完成后即协商会话密钥 ，并使用该
密钥对两者之间传递 TEE 初始化相关数据的会话进行
加密保护。

在这一过程中， 终端 TEE 与 TEEMP 间的基于证书的
双向认证流程如图 8 所示。

终 端 TEE 首 先 通 过 验 证 TEEMP 证 书 的 方 式 对
TEEMP 的合法性进行验证，然后 TEEMP 采用相同方式验

证终端合法性。 当双方完成验证后，开始会话密钥协商过
程并确定加密方案和会话密钥， 会话密钥确定后即开始
TEE 初始化数据的加密传输过程。
4.3 初始化方案评估

TrustZone 系统的软硬件组合向用户提供了定制 TEE
初始化方案的可能。 采用用户卡进行 TEE 初始化的方案
借助了一个可信实体———用户卡，能够保证终端启动后信
任链仍然有效，可以有效防止以 CA 等软件形式对 TEE 进
行初始化时，终端操作系统可能面临的风险。

用户卡是电信运营商联系用户的重要纽带，采用用户
卡对用户 TEE 初始化后，运营商能够借助 TEEMP 对用户
TEE 进行有效管理：一方面能够有效避免第三方平台可能
存在的客户隐私泄露和权限滥用问题；另一方面能够保证
在用户换卡后，通过号码关联用户原有配置并自动完成用
户 TEE 的初始化， 并可以对用户 TEE 进行动态地可信更
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新，保证用户可信环境的有效性。
而针对 TrustZone 架构下，TEE 虽保证了 TA 的运行安

全，但无法通过自身功能向用户或远程应用提供证明凭证
的问题，本方案可以结合运营在 TEE 中的 TA 提供远程证
明功能加以实现。TEE 可以保证 TA 运行 TEE 中，而 TA 可
以远程证明 TOS 是可信的。

5 结束语

由本文的分析可知，TEE 作为一种基于硬件隔离的安
全解决方案，在有效地提升移动终端安全性的同时也面临
一些不足。 采用用户卡对 TEE 进行初始化的方案能够满
足终端开机后对 TEE 进行动态可信初始化的需求，此外，
该方法还可实现 TEE 的动态可信更新， 对于对数据安全
性要求较高的行业类终端， 可以充分利用卡+终端的能力
保证客户终端安全。
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